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Specjalista do spraw systeméw zarzgdzania bezpieczenstwem
informacji

252903

Projektuje, wdraza, utrzymuje i doskonali system zarzgdzania
bezpieczehstwem informacji w organizacji; samodzielnie rozwigzuje
problemy z zakresu organizacji, eksploatacji i zarzgdzania systemem
bezpieczehstwa informacji w organizacji.

projektowanie, wdrazanie i utrzymywanie systemu zarzadzania
bezpieczehstwem informacji w organizacji, w powigzaniu z
systemem zarzagdzania ustugami organizacji;

zarzadzanie ryzykiem bezpieczehstwa informacji oraz ciggtoscia
ustug Swiadczonych przez organizacje;

projektowanie, wdrazanie i utrzymywanie planéw odtwarzania
techniki teleinformatycznej, np. po katastrofie;

uczestniczenie w audytach, przeglagdach bezpieczehstwa
informacji oraz testach penetracyjnych aplikacji mobilnych;
wspieranie kierownictwa organizacji w zapewnieniu
bezpieczenstwa informacji i ciggtosci dziatanh;

zarzadzanie bezpieczenstwem informacji wrazliwych w
procesach biznesowych organizacji;

prowadzenie kontroli wewnetrznej z zakresu bezpieczehstwa
informacji wrazliwych organizacji;

monitorowanie i zarzgdzanie incydentami cyberbezpieczenstwa
zgodnie z procesami i procedurami kontrolingowymi
Sarban-Oxley (SOX);

kategoryzowanie zdarzen bezpieczehstwa i nadawanie im
priorytetéw;

znajdowanie zaleznosci pomiedzy niepokojacymi zdarzeniami a
wdrazaniem Srodkéw zaradczych;

przygotowywanie regut korelacyjnych wychwytujgcych
najnowsze typy atakéw hakerskich;

prowadzenie dokumentacji z analizy dziatania systemu
bezpieczehstwa informacji wraz z wnioskami z
przeprowadzonych dochodzen lub uruchomionego ztosliwego
oprogramowania;

przygotowywanie sprawozdanh i raportéw kontrolingowych dla
kierownictwa organizacji;

przestrzeganie przepisdOw o zabezpieczeniu tajemnicy
panstwowej i stuzbowej, przepiséw o ochronie danych
osobowych, bezpieczenstwa i higieny pracy, ochrony
przeciwpozarowej oraz ochrony srodowiska.

reprezentowanie organizacji wobec klientéw zewnetrznych;
branie udziatu w szkoleniach, spotkaniach i konferencjach
poswieconych tematyce branzy IT oraz cyberbezpieczehstwa.



