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Specjalista do spraw cybebezpieczehstwa zajmuje sie zarzagdzaniem
bezpieczehstwem systeméw teleinformatycznych przez wdrazanie i
rozwdj zabezpieczen technicznych i informatycznych; odpowiada za
aktualizacje regut bezpieczehstwa zaimplementowanych w systemach
teleinformatycznych oraz dostosowanie regut do aktualnego stanu
zagrozen; przeprowadza analizy w zakresie bezpieczenstwa
teleinformatycznego oraz zajmuje sie tworzeniem, wdrozeniem i
aktualizowaniem procedur dotyczgcych postepowania w celu
zapewnienia bezpieczenstwa teleinformatycznego.

« utrzymywanie i rozwdj systemoéw bezpieczehstwa
teleinformatycznego;

« formutowanie wymagan bezpieczehstwa dla projektédw i rozwigzanh
wdrazanych w organizacji w zakresie bezpieczehstwa
teleinformatycznego;

« planowanie i wdrazanie rozwigzah z zakresu cyberbezpieczehstwa;

« opracowywanie procedur awaryjnych, scenariuszy reakcji na ataki
cybernetyczne;

« obstugiwanie incydentow oraz prowadzenie analizy powtamaniowej
do systeméw teleinformatycznych;

« tworzenie polityk, standardéw i procedur bezpieczehstwa
teleinformatycznego, w tym sprawowanie nadzoru nad
aktualnoscig procedur "Disaster Recovery / Business Continuity"
oraz scista wspétpraca z Petnomocnikiem ds. Ochrony Informacji
Niejawnych w zakresie aktualizacji polityki bezpieczenstwa
wdrozonej w organizacji;

« programowanie systeméw w jezykach skryptowych, tj.: perl, bash,
python lub innych jezykach wysokiego poziomu bezpieczehstwa
teleinformatycznego;

« konfigurowanie i zarzadzanie bezpieczenstwem aktywnych
urzgdzenh sieciowych, systemu pocztowego oraz stacjami
roboczymi poprzez Active Directory;

« obstuga systemoéw bezpieczehstwa, tj.: IDS/IPS, FW, AV, SIEM, LM,
NAC, FDE, DLP, protokotéw sieciowych ISO1-7, serweréw Unix /
Linux, Microsoft oraz tworzenie zapytan SQL;

« zarzadzanie powierzonymi kluczami systemowymi bezpieczenstwa
teleinformatycznego, wykonywanie backupu i archiwizacji;

¢ monitorowanie stanu bezpieczehstwa poszczegdlnych elementéw
systemoéw teleinformatycznych, w tym przegladanie logéw i
informacji powstatych w narzedziach monitorujacych
bezpieczehstwo systemdéw informatycznych;

« przeprowadzanie audytéw i testow bezpieczenstwa systeméw
teleinformatycznych;

« identyfikowanie luk w zabezpieczeniach systeméw
teleinformatycznych, analizowanie ryzyka i wykrywanie atakéw
hakerskich czy innych incydentéw;



Dodatkowe
zadania
zawodowe:

prowadzenie analiz i przedktadanie raportéw i wnioskéw w zakresie
bezpieczenstwa teleinformatycznego, w tym niezwtoczne
raportowanie wykrytych incydentow oraz uruchamianie alertéw w
wypadku zidentyfikowania zagrozen w srodowisku
teleinformatycznym;

opiniowanie architektury systemow ICT pod katem bezpieczenstwa
teleinformatycznego;

wspieranie innych jednostek organizacyjnych, w zakresie
bezpieczenhstwa teleinformatycznego poprzez m.in. udziat w
projektach i wdrozeniach systeméw teleinformatycznych.

definiowanie parametréow (zmiennych systemowych) w systemach
teleinformatycznych i ich implementowanie przy wspoétpracy z
administratorami systeméw teleinformatycznych oraz z
wykonawcami i uzytkownikami oprogramowania.



