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Specjalista bezpieczehstwa oprogramowania identyfikuje zagrozenia,
definiuje i wdraza procedury zapewniajace bezpieczehstwo
oprogramowania.

Specjalista bezpieczehstwa oprogramowania odpowiada za bezpieczne
dziatanie oprogramowania wykorzystywanego w firmie lub instytucji. W
tym celu realizuje wiele specjalistycznych zadan rozpoczynajgcych sie
zwykle od zapoznania sie z dokumentacjg techniczng systeméw
informatycznych. Na tej podstawie oraz na podstawie wykonanych analiz
specjalista weryfikuje projekty informatyczne pod katem zgodnosci ze
standardami bezpieczenstwa oraz definiuje zasady tworzenia
oprogramowania w zakresie bezpieczehstwa dla zespotéw programistéw.
Specjalista bezpieczehstwa oprogramowania analizuje Srodowisko
informatyczne w celu wykrycia zagrozen; instaluje i konfiguruje réznego
rodzaju programy narzedziowe do wykrywania zagrozen, kontrolowania
poprawnosci dziatania systeméw informatycznych, sprawdzania
wydajnosci wykorzystywanych programoéw; definiuje raporty zagrozeh. Do
realizacji tych zadan niezbedna jest dobra znajomos¢ programéw
monitorujgcych, systemdéw operacyjnych, systemdéw bazodanowych.
Specjalista bezpieczehstwa oprogramowania definiuje i wdraza procedury
usuwajgce zagrozenia i poprawiajace bezpieczehstwo oprogramowania;
wykonuje testy bezpieczenstwa zaréwno dla tworzonych, jak i
eksploatowanych systeméw. W zakresie zapewnienia bezpieczehstwa
oprogramowania wspotpracuje z administratorem sieci, administratorem
systemu operacyjnego oraz innymi specjalistami technologii
informatycznych zatrudnionymi w organizacji.

« analizowanie srodowiska informatycznego pod katem identyfikacji
zagrozen bezpieczehstwa oprogramowania;

* opracowywanie procedur usuwajgcych zagrozenia i poprawiajgcych
bezpieczenstwo;

« wdrazanie procedur bezpieczehstwa oprogramowania;

¢ monitorowanie oprogramowania w celu wykrycia zagrozen;

* raportowanie i analizowanie zagrozen;

« koordynowanie dziatah w zakresie zapewnienia bezpieczenstwa
oprogramowania;

* organizowanie stanowiska pracy zgodnie z zasadami i przepisami
BHP, ochrony ppoz., ochrony sSrodowiska.

Specjalista bezpieczehstwa oprogramowania powinien posiadac wyzsze
wyksztatcenie techniczne pierwszego stopnia. Preferowani sg absolwenci
kierunkéw: informatyka, elektronika, automatyka i robotyka, ekonometria,
telekomunikacja oraz kierunkéw pokrewnych. Do podjecia pracy w
zawodzie wskazane jest posiadanie certyfikatow/zaswiadczenh
potwierdzajgcych udziat w szkoleniach, warsztatach, konferencjach
dotyczacych probleméw bezpieczenstwa systeméw informatycznych.
Wymagana jest znajomosc jezyka angielskiego w zakresie czytania ze
zrozumieniem dokumentacji technicznej.
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